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Gehen Sie auf Nummer Sicher.
Bestimmen Sie, wer welche
Daten wann und wo kopieren darf.

Schon gewul(3t?

Oder auch nicht.

Datenklau ist in der heutigen Zeit ein ernstes Thema. Firmen investieren in Firewalls und
Virenscanner und fihlen sich so gegen Angriffe von auf3en geschitzt. Doch was nutzen solche
Investitionen gegen interne Angriffe? Fir den Mitarbeiter ist es duf3erst einfach, firmeninterne
Daten unbemerkt an den Firewalls vorbei zu schleusen. Entweder er brennt diese Daten auf
eine CD/DVD oder kopiert sie auf einen USB-Stick. Diese Datenmissbrauchsfalle werden erst
aufgedeckt, wenn die Konkurrenz im Besitz der Dateien ist.

» DevicePro

Verhinderung von Datenverlust durch
offene Ports und externe Speichermedien.

Der Datenverlust durch den Einsatz mobiler Speicher-
medien nimmt von Jahr zu Jahr zu. Nicht verwaltete, mobi-
le Medien ermdglichen den Abfluss von Daten in falsche
Hande. Das verhindert DevicePro zuverlassig. Aber auch
das Einschleusen von unerwinschten Codes und urhe-
berrechtlich geschitzte Daten durch externe Gerate wird
verhindert. Setzen Sie dem unkontrollierten Datenverlust
und -import einen Schlussstrich. Schiitzen Sie noch heute
Ihr Netzwerk und verwalten Sie Ihre Gerate effizient und
intuitiv mit DevicePro.

DevicePro stellt sicher, dass

) niemand mit einem USB Stick oder einer externen
Festplatte firmeninterne Daten aus dem Unterneh-
men tragt.

) niemand Viren und Trojaner Uber USB Sticks oder
andere externe Devices in Ihr Unternehmen trégt.

) nur die autorisierten digitalen Kameras und
Speichermedien zum Einsatz kommen, die Sie
freigegeben haben.

) nur diejenigen Mitarbeiter externe Devices
einsetzen, die dazu tatsachlich befugt sind.

» CryptionPro

Die Losung zur effizienten Dateiverschlius-
selung mobiler Speichergerate.

USB Massenspeichergerdte, Speicherkarten oder
optische Medien, wie CD/DVD sind Teil des normalen
Arbeitsalltages. Allerdings lassen sich mit ihrer Hilfe Da-
tenvolumen von vielen Gigabyte ganz einfach - vorbei an
Firewalls - aus dem Unternehmen transportieren.

Die mobilen Speichermedien gehen schnell verloren und
konnen einen immensen wirtschaftlichen Schaden verur-
sachen, wenn sie in die falschen Hande geraten. In einer
modernen, dynamischen Arbeitswelt leisten sie allerdings
auch sehr gute Dienste. Vertrauenswirdigen und autori-
sierten Mitarbeitern will man die Annehmlichkeiten dieser
mobilen Gerdte nicht nehmen. CryptionPro verschlisselt
die Daten zuverlassig, ohne die Arbeit autorisierter Mitar-
beiter zu stéren. Fur Mitarbeiter muss eine solche Ldsung
transparent sein, um ihre alltdgliche Arbeitsweise mit
Wechselmedien on- und offline nicht umstellen zu missen.

CryptionPro stellt sicher, dass

) Unbefugte Ihre Daten nicht lesen kénnen.

) derVerlust mobiler Speichergeréte kein Sicher-
heitsrisiko ist.

) Daten auf externen Devices automatisch im
Hintergrund verschlisselt werden.

) Sie lhre verschliisselten Daten immer zur
Verfiigung haben.
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cCyNapspro.

Softwarelosungen
von cynapspro

Mit den Produkten von cynapspro
bietet Matrix4z2 fihrende Soft-
warelésungen fir den Datenschutz
auf den Endpunkten von Unterneh-
mensnetzwerken. Die Devicema-
nagement- und Datenverschlis-
selungslosungen von cynapspro
schlieBen Sicherheitslicken: Wenn
im Unternehmen beispielsweise
per USB Sticks unbefugt Daten
vom PC herunter geladen, Note-
books abhanden kommen, Viren
und Trojaner jenseits der Firewall
eingespielt werden oder unautori-
sierte Software genutzt wird.

Enterprise Device Management

Kontrollierte Datenubertragung,
sicherer Datentransport

) Gruppen-, benutzer- und rechnerspezifische Rechtevergabe
Vermindern Sie den Verwaltungsaufwand. Steuern Sie individuelle Zu-
griffsrechte direkt Uber die jeweiligen Gruppen, Benutzer und Rechner.

) Synchronisation von Benutzerverzeichnissen
Vorhandene Benutzer- und Benutzergruppendefinitionen im Microsoft
Active Directory oder Novell eDirectory werden in die Verwaltungskon-
sole synchronisiert. Vorteil: Geringer Konfigurations- und Pflegeaufwand.

) Komplette Offline Unterstitzung
Durch Freischaltungscodes kénnen Rechte an Rechnern gedndert wer-
den, die nicht am Netzwerk angemeldet sind. CryptionPro Mobile er-
maoglicht den Zugriff auf verschlisselte Daten zu jeder Zeit an jedem Ort.

) Flexible Geratefreigabe
Die Freigabe von Geratearten, Gerdtetypen oder individuellen Geraten
mit Seriennummer ist moglich; ganz ohne Sicherheitskompromisse.

) Sichere Freigabe von Datei-Typen
Die Datenibertragung kann freigeschaltet oder ausgeschlossen werden.

Der Datenmissbrauch / -Verlust durch Kopieren kann verhindert werden.

) Intuitive Management Konsole
Komplexe Einstellungen kénnen mit wenigen Mausklicks durch die zen-
trale Verwaltungsoberflaiche vorgenommen werden. Konsole und der
lokal installierte Agent stehen in verschiedenen Sprachen zur Verfigung.

) Ubersichtliche Auswertungen, Protokolle und Berichte
Informationen Uber Rechtevergabe, Zugriffskontrolle, gesperrte Zugriffe

etc. kdnnen ausgewertet, analysiert und exportiert werden.

) Vollstandige Protokollierung
Passwortgeschitzte, detaillierte Zugriffsprotokollierung mit Filter- und
Sortieroptionen. Sie sehen, wer auf welche Dateien zugegriffen hat.

Auch alle Administrator-Aktionen werden vollstandig protokolliert.

) Verteilte Umgebungen
Mehrere sich gegenseitig replizierende Server kdnnen gleichzeitig be-
trieben werden.




